ZARZADZENIE NR 17/2018/2019
Dyrektora Szkoly im. Jana Pawla I w Lnianie

z dnia 22.01. 2019 roku

w sprawie wprowadzenia procedury dotyczacej podejmowania dziatah w sytuacji zagrozen
zwigzanych z bezpieczenstwem w Internecie W Szkole Podstawowej im. Jana Pawta 11 w
Lnianie

Na podstawie ustawy Prawo o$wiatowe z dnia 14 grudnia 2016 r
zarzadzam, co nastepuje
§1
1.Wprowadzam procedure dotyczaca podejmowania dziatan w sytuacji zagrozen zwigzanych

z bezpieczenstwem w Internecie W Szkole Podstawowej im. Jana Pawta II w brzmieniu
zgodnie z zalgcznikiem nr 1 do niniejszego zarzadzenia.

§2

§3
1.Zobowiazuj¢ wszystkich nauczycieli i wychowawcdéw do zapoznania z tre$cia procedury
uczniow i nauczycieli i potwierdzenie tego faktu poprzez wpis w dzienniku lekcyjnym.
2.Zobowiazuje wszystkich nauczycieli do przestrzegania procedury.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.

§

Z trescig zapoznano wszystkich nauczycieli poprzez rozestanie zarzadzenia poczta elektro-
niczna.



Zatacznik nr 1 do zarzadzenia nr 17/2018/19 Dy
rektora Szkoty Podstawowej im. Jana Pawla II w
Lnianie z dnia 22.01.2019r

PROCEDURY DOTYCZACE PODEJMOWANIA
DZIALAN W SYTUACJI ZAGROZEN ZWIAZANYCH

Z BEZPIECZENSTWEM W INTERNECIE

1) PROCEDURA UJAWNIANIA CYBERPRZEMOCY

a)

b)

ustalenie okolicznos$ci zdarzenia: rodzaj materialu, sposéb jego rozpowszechnia-
nia, ustalenie sprawcy oraz Swiadkow zdarzenia

jesli wiedze o zajsciu, posiada nauczyciel nie bedacy wychowawca, nalezy przeka-
za¢ informacje wychowawcy klasy, ktory jest zobowigzany poinformowac
o fakcie pedagoga szkolnego oraz dyrektora

pedagog, wychowawca oraz dyrektor wspolnie dokonujg analizy zdarzenia
i planuja dalsze postgpowanie

do zadan szkoty nalezy takze ustalenie okolicznos$ci zdarzenia, sprawcow, ofiar,
oraz odnalezienie ewentualnych §wiadkow

wlaczenie nauczyciela informatyki, szczegdlnie na etapie zabezpieczania dowoO-
dow 1 ustalania tozsamosci sprawcy

zabezpieczanie dowodow:

wszelkie  dowody cyberprzemocy nalezy odpowiednio  zabezpieczy¢
I zarejestrowac

zanotowac¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz jesli to mozli-
we, dane nadawcy-adres uzytkownika, adres e-mail, numer telefonu komoérkowe-
go, adres strony WWW, na ktorej ukazaty si¢ szkodliwe tresci itp.

tak zabezpieczone dowody sg materiatem, z ktorym powinny zapoznaé si¢ wszyst-
kie zaangazowane osoby

identyfikacja sprawcy

swiadomos¢, ze znalezienie miejsca pochodzenia materiatu nie zawsze jest rowno-
znaczne z odnalezieniem osoby odpowiedzialnej za dzialania cyberprzemocy.
Sprawcy Zazwyczaj ukrywaja SW0ja tozsamos¢: korzystaja
z internetowych bramek sms-owych, podszywajg si¢ pod innych uzytkownikow
sieci, wykorzystujg telefony innych uczniow

w identyfikacji sprawcy pomagajg rozmowy z innymi uczniami oraz $wiadkami
zdarzenia badz osobami trzecimi



e JESLI USTALENIE SPRAWCY NIE JEST MOZLIWE, nalezy skontaktowa¢ si¢
z dostawcg ustugi. Jest on ustawowo zobowigzany do usuni¢cia z Sieci kompromi-
tujacych, obrazliwych badz krzywdzacych materiatéw oraz do zablokowania kon-
ta. Jednak dane sprawcy nie mogg by¢ udostepnione osobom prywatnym, ani szko-
le. Aby je pozyska¢ konieczny jest kontakt z policja

e w przypadku gdy numer telefonu sprawcy jest zastrzezony, operator sieci komor-
kowej musi podja¢ kroki umozliwiajace ustalenie danych oraz udostepnienie ich
policji. W tym celu nalezy przekaza¢ informacje o dacie i godzinie rozmowy, badz
nagrania na poczcie glosowej

e w przypadku, gdy zostatlo ztamane prawo, a nie udato si¢ ustali¢ tozsamosci

sprawcy, nalezy bezwzglednie skontaktowaé si¢ z policja. Zgodnie z kodeksem
polskiego prawa, ktére mowi o obowigzku zawiadamiania o przestepstwie

2) DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY:

e jesli sprawca cyberprzemocy jest nieznany (nie jest uczniem szkoly)

Nalezy podja¢ wszelkie czynnos$ci w celu przerwania aktu cyberprzemocy. Zaczynajac
od zawiadomienia administratora serwisu (w celu usunigcia krzywdzacych materia-
tow), konczac na powiadomieniu policji lub prokuratury.

e jesli sprawca jest znany i jest on uczniem szkoly

Nalezy przeprowadzi¢ rozmowe w celu ustalenia okoliczno$ci oraz przyczyn zaj$cia
oraz poszukania rozwigzania sytuacji konfliktowe;j

- uczen-sprawca powinien otrzymac jasny komunikat, ze szkota nie toleruje zadnych
form przemocy

- nalezy omowi¢ skutki postgpowania oraz konsekwencje, ktore zostang wobec niego
zastosowane

- sprawca musi zosta¢ zobligowany do zaprzestania jakichkolwiek form przemocy
oraz dosuni¢cia Internetu krzywdzacych materiatow

- W rozmowie ze sprawcg nalezy zwroci¢ szczegdlng uwage na omoéwienie
sposobow zadoscuczynienia wobec ofiary

- w przypadku, gdy w zdarzeniu brata udziat wigksza grupa ucznidw, nalezy
przeprowadzi¢ rozmowe ze wszystkimi z osobna, zaczynajac od lidera grupy

- nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy
d) powiadomienie rodzicéw sprawcy

e rodzice sprawcy powinni zosta¢ poinformowani o zaistnialym zdarzeniu, jego
przebiegu oraz powinni zapozna¢ si¢ z materiatem dowodowym, oraz decyzja do-



tyczaca dalszego postepowania z dzieckiem, a takze o $rodkach dyscyplinarnych
podjetych wobec ich dziecka

e w miar¢ mozliwosci szkota powinna podja¢ probe wspodtpracy z rodzicami
1 opracowac wspolny plan dziatania, o ktérego zobowigzany jest uczen

e) objecie sprawcy opieka psychologiczno-pedagogiczna

e praca ze sprawcg powinna opiera¢ si¢ na pomocy uczniowi w zrozumieniu Wyrza-
dzonej krzywdy oraz konsekwencji swojego zachowania. Ma ona za zadanie
wplyna¢ na zmian¢ postawy i postepowania ucznia, w tym zmieni¢ cele oraz spo-
sob uzytkowania nowych technologii

e w trudnych, uzasadnionych przypadkach mozna zaproponowaé rodzicom oraz
uczniowi, porad¢ specjalisty z poza szkoty badz udzial w programie terapeutycz-
nym

f) zastosowanie srodkéw dyscyplinarnych wobec ucznia-sprawcy

e trzeba pamietac, ze celem sankcji wobec sprawcy jest przede wszystkim zatrzyma-
nie fali przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi

e wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, skru-
cha, zado$Cuczynienie 1 powstrzymanie przed podobnym zachowaniem
w przysztosci

e pokazanie innym uczniom, ze cyberprzemoc nie jest tolerowana i ze szkota efek-
tywnie reaguje na jej przejawy

e podejmujac decyzje o rodzaju kary trzeba wzig¢ pod uwage: rozmiar i range szko-
dy, czas trwania przesladowania, determinacje oraz $wiadomo$¢ popelnianego
czynu

3) DZIALANIA WOBEC OFIARY CYBERRZEMOCY

wsparcie psychiczne -
ofiara cyberprzemocy musi otrzyma¢ pomoc 1 wsparcie emocjonalne, musi takze zo-
sta¢ zapewniona, iz szkota podejmie odpowiednie kroki w celu rozwigzania problemu.

porada -

uczen bedacy ofiarg cyberprzemocy powinien otrzymac¢ porade, jak ma si¢ zachowac,
aby mogl czu¢ si¢ bezpiecznie i co musi zrobi¢, by nie doprowadzi¢ do eskalacji prze-
sladowania.

monitoring -

po zakonczeniu interwencji warto monitorowa¢ sytuacj¢ ucznia, by dociec czy przy-
padkiem sytuacja po ukaraniu sprawcow si¢ nie zaognita. W tym miejscu konieczna
jest réwniez wspolpraca z rodzicami, ktdrzy powinni zosta¢ przygotowani przez peda-
goga szkolnego, jak zapewni¢ bezpieczenstwo 1 komfort psychiczny poszkodowane-
mu. W szczegdlnie agresywnych przypadkach cyberprzemocy, powinno si¢ zapropo-
nowac rodzicom 1 dziecku pomoc specjalisty.



e w sytuacji gdy przypadek cyberprzemocy wymaga zatozenia sprawy sadowej, szkota
powinna powiadomi¢ o takiej ewentualnosci rodzicow ofiary oraz ucznia. Jednocze-
$nie pomdc jej w przygotowaniu odpowiednich dokumentow sadowych uzasadniaja-
cych i1 przedstawiajacych dowody winy oskarzonego

4) OCHRONA SWIADKOW CYBERPRZEMOCY

e wazne, by w wyniku interwencji §wiadkowie nie zostali narazeni na dziatania odwe-
towe ze strony sprawcy

e postepowanie interwencyjne wymaga od pedagogdéw wyjasniajacych sprawe, dyskrecji
1 poufnego postgpowania

e niedopuszczalne jest konfrontowanie $wiadka ze sprawcg, ani upublicznianie jego
udzialu w sprawie. Jest to nieprofesjonalna metoda wyjasniania sprawy, moze ona
sprawi¢, ze Swiadek stanie si¢ kolejng ofiarg, moze réwniez sprawié, iz nastepnym ra-
zem uczen nie zglosi informacji o zagrazajagcym zdarzeniu

g) sporzadzanie dokumentacji z zajScia:

pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozméw ze
sprawcg poszkodowanym i jego opiekunami, a takze ze §wiadkami zdarzenia.
Dokument powinien zawiera¢ dat¢ 1 miejsce rozmowy, dane personalne osob bio-
racych w niej udziat i opis ustalonego przebiegu wydarzen.

jesli rozmowa przebiegala w obecnosci wychowawcy (bgdgcego w tym przypadku
swiadkiem) powinien on rowniez podpisa¢ sporzadzong notatke

jezeli zostaty odnalezione i zabezpieczone dowody cyberprzemocy (wydruki, opi-
sy smsOw itp.), nalezy je rowniez wlaczy¢ do dokumentacji pedagogiczne;.

h) powiadomienie sadu rodzinnego

jezeli zaistnialego przypadku cyberprzemocy nie mozna rozwigzaé przy uzyciu
srodkow wychowawczych jakimi dysponuje szkota, sprawe nalezy przekierowac,
zglaszajac ja do sadu rodzinnego z zawiadomieniem o postgpowaniu w sprawach
nieletnich

jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ w
szkole, a uczeh nie zaniechal dotychczasowego postepowania, dyrektor szkotly
powinien pisemnie powiadomi¢ o zaistnialej sytuacji sad rodzinny, zwlaszcza jesli
do szkoty naplywajg informacje o innych przejawach demoralizacji dziecka

w przypadkach szczegdlnie drastycznych aktow agresji z naruszeniem prawa, dy-
rektor szkoty zobowigzany jest zgtosi¢ te fakty policji i do sagdu rodzinnego



